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多载波 NOMA 安全通信系统稳健性资源分配算法 
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摘  要：为提升无线网络频谱利用率和增强信息传输的安全性，针对下行多载波非正交多址接入安全通信系统，

提出了一种基于安全和速率最大化的稳健性资源分配算法。首先，设计人工噪声（AN）预编码矢量与合法用户

信道正交，消除人工噪声对合法传输的影响。然后，考虑每个用户最小速率约束、基站最大功率约束，基于窃听

信道不确定性建立 AN 预编码、下行数据预编码和子载波分配联合优化问题模型。为求解该非凸问题，将其分解

为预编码优化和子载波分配 2 个子问题进行联合优化，基于 S-procedure 和块坐标下降算法对预编码优化问题进

行求解，基于动态匹配理论进行子载波分配。研究结果表明，所提算法具有很好的稳健性，能够有效提高系统安

全和速率。 
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Robust resource allocation algorithm for multicarrier 
NOMA security communication system 
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Abstract: To improve the spectrum efficiency and enhance the information security of wireless network, a sum secrecy 
rate maximization-based robust resource allocation algorithm was proposed for a downlink multicarrier NOMA security 
communication system. Firstly, the artificial noise (AN) precoding vector was designed to be orthogonal to the legitimate 
channel, so that the legitimate transmission would not be affected by the AN. Then, considering the constraints of rate 
requirement of each user and the maximum transmit power of base station, a joint AN precoding, downlink data precod-
ing and subcarrier allocation optimization problem was formulated under eavesdropping channel uncertainties. To solve 
that non-convex problem, it was decomposed into two joint optimization subproblems: precoding optimization and sub-
carrier allocation. The former was solved based on S-procedure and block coordinate descent (BCD) algorithm, the lat-
ter was solved by dynamic matching theory. Simulation results demonstrate that the proposed algorithm has good robust-
ness and can effectively improve the sum secrecy rate. 
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0  引言 

随着 5G 通信技术的发展和网络的建设，面向

海量终端业务接入的 5G 物联网将应用到工业和人

们的日常生活中[1-2]。在该背景下，如何充分利用有

限频谱资源扩大网络连接以及如何提升网络信息
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传输的安全性和隐私性是无线通信系统需要考虑

的关键问题。近年来，非正交多址接入（NOMA, 
non-orthogonal multiple access）[3-4]允许在同一时频

资源块上服务多个用户，成倍提升系统容量，受到

人们广泛关注。基于人工噪声（AN, artificial noise）
的物理层安全（PLS, physical layer security）技术[5-6]

提供了一种轻量级安全通信手段，以信息论为基

础，利用无线信道的物理层特性实现信息安全传

输，不需要依赖复杂的加密解密算法。因此，基于

物理层安全的 NOMA系统可实现提升信息安全性、

提高频谱效率和扩大网络连接的目标，成为工业界

和学术界关注的热点。 
NOMA 通过在发送端进行功率叠加编码，在接

收机利用连续干扰消除（SIC, successive interference 
cancellation）技术来避免同道干扰，从而获取期望

信号[7]。关于单载波 NOMA 系统中资源配置与优化

的研究已取得较大进展，而针对多载波 NOMA 系

统的研究相对较少。文献[8-9]分别针对存在 2 个用

户的下行和上行单载波 NOMA 系统，以最大化系

统可达和速率为目标提出了功率分配和预编码矢

量联合优化算法。文献[4,10]针对存在多用户（2 个

以上）的单载波 NOMA 系统，分别以最大化频效

和能效为目标，对基站预编码和用户功率分配方案

进行了研究。单载波 NOMA 系统中，所有用户占

用同一信道，彼此之间同频干扰严重，多载波

NOMA 系统中用户被分配到不同的信道，不同信道

上的用户彼此间不会产生同频干扰，但子载波分配

策略会对系统性能产生显著的影响。文献[11]研究

发现将信道增益差别较大的 2 个用户分配到同一子

载波上有助于改善系统性能。文献[12-13]假设基站

和用户都是单天线，对子载波和功率分配算法进行

了优化设计。实际无线通信系统都是多载波系统，

且多载波 NOMA技术具备更高的资源配置灵活性，

因此研究多载波 NOMA 系统更有意义。 
PLS 技术在 NOMA 系统中的应用尚处于初步

研究阶段。近年来，文献[14]考虑存在一个单天线

窃听者（Eve, eavesdropper）的下行 NOMA 网络，

假设基站能够获取完美的合法和窃听信道状态信

息（CSI, channel state information），建立了以最大

化安全能效为目标的功率优化问题，同时满足基站

最大发射功率和用户数据传输速率限制，并采用一

阶泰勒展开和连续凸逼近算法求解。文献[15]考虑

基站发射 AN 对 Eve 进行干扰，假设窃听信道 CSI

未知，提出了下行数据及 AN 预编码矢量优化算法，

以最大化 AN 发射功率的同时满足基站最大发射功

率和用户数据传输速率约束。文献[16]假设窃听信

道非完美 CSI，分析了多天线下行 NOMA 系统安全

中断概率。与单载波系统不同，多载波 NOMA 网

络中子载波分配与预编码矩阵和人工噪声等优化

变量紧密耦合，导致资源分配问题中待优化变量增

多，求解难度增大，因此文献[14-16]所提资源分配

算法不能直接应用于多载波系统。目前针对 PLS 在

多载波 NOMA 系统中的应用研究较少，文献[17]
以最大化安全和速率为目标对上行 NOMA 系统中

功率和子载波分配进行联合优化，文献[18]以最大

化安全能效为目标，对放大转发的双向中继 NOMA
网络中功率和子载波分配进行联合优化。上述工作

都是针对单天线系统，不涉及预编码矢量的优化，

所提算法不能直接用于求解多天线系统的资源分

配问题。 
针对上述问题，本文研究多载波下行多天线

NOMA 安全传输系统AN 预编码矢量、数据预编码矢

量以及子载波分配的联合优化，主要的研究工作如下。 
1) 建立下行多载波 NOMA 安全通信网络资源

分配模型。首先，设计 AN 预编码矢量与合法用户

信道正交，消除 AN 对合法用户信号的干扰。随后，

以最大化合法用户的安全和速率为目标，对下行数

据信号和 AN 的预编码矢量以及子载波分配策略进

行优化，满足最小速率和最大发射功率约束。考虑

窃听信道不确定性的影响，建立非理想 CSI 情况下

的稳健性资源分配问题。本文所建立的优化模型是

一个非凸、非线性、多变量耦合的优化问题，很难

直接获得解析解。与单载波系统优化问题相比，本

文模型增加了子载波分配，不同分配方案将导致优

化问题的目标函数及限制条件的表达式发生变化，

求解难度更大。 
2) 提出了稳健性资源分配算法。将原始问题分

解为预编码优化和子载波分配 2 个子优化问题，利

用 S-procedure 算法[19]将预编码矢量优化问题中含

不确定性参数的目标函数转换为确定性形式，再利

用块坐标下降（BCD, block coordinate descent）算

法求解；利用动态匹配理论[20]将子载波分配问题重

新定义为双边匹配问题，并采用延迟接受（DA, 
deferred acceptance）算法[21]求解；同时给出了本文

的算法步骤、计算复杂度分析。多载波系统资源分配

算法[12-13]没有考虑信息传输的安全性，文献[17-18]
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算法只适用于单天线系统，且只能对功率和子载波

2 种资源进行优化配置，本文所提算法适用于多天

线系统，且能够实现 AN、数据预编码矢量（包含

功率）、子载波多种资源的联合优化。 
3) 研究结果表明，本文所提方案具有很好的稳

健性，与传统 OMA 传输以及其他文献中先进方案

相比，能有效提高系统安全和速率。所提子载波分

配算法性能与穷尽搜索算法性能非常接近，但计算

复杂度显著降低。 

1  系统模型 

1.1  信号分析 
存在窃听者的下行多载波NOMA系统模型如图1

所示，下行多载波NOMA 通信系统中存在一个多天线

基站、K 个合法用户和一个多天线 Eve。基站为合法

用户提供数据服务的同时需要额外发送一个AN信号，

以降低窃听信道的质量，提高信息传输的安全性。假

设所有合法用户配置单根天线，基站和 Eve 分别配置

M 和N 根天线，且M N> [22]。为避免用户之间过强

的共道干扰并降低接收机 SIC 复杂度，网络中可用带

宽B 被均分为 I 个带宽为 c
BB
I

= 的子载波，每个子载

波上只允许存在 2 个用户同时工作。定义 1{ }I
i iC ==I 和

{ }( ) ( ) ( )
1 2{ , },  1,2, ,i i iU U i I= ∀ ∈ "S 分别表示子载波集

合和分配在子载波 iC 上的用户集合。基站的发射信号

可表示为 

 
2

( ) ( ) ( ) ( )
A

1 1

I
i i i i

j j
i j

s z
= =

⎛ ⎞
= +⎜ ⎟

⎝ ⎠
∑ ∑x v v  (1) 

其中， ( ) 1
A
i M ×∈v ^ 和 ( ) 1i M

j
×∈v ^ 分别表示子载波 iC 上

AN 预编码矢量和第 j 个用户的数据预编码矢量；
2( ) ( )

A A
i ip=v 和

2( ) ( )i i
j jp=v 分别表示对应的基站发射

功率； ( ) (0,1)i
js ∼ CN 和 ( ) (0,1)iz ∼ CN 为独立同分布

的高斯随机变量，分别表示基站在 iC 上发送的数据

信号和 AN 信号。假设子载波 iC 上基站到 Eve 和基站

到用户的信道分别为 ( )
E

i N M×∈Η ^ 和 ( ) 1i M
j

×∈h ^ ，

{1,2, , }i I∈ " ， { }1,2j∈ ，则子载波 iC 上第 j 个用户

( )i
jU 的接收信号为 

 
2

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )
A

1

i i i i i i i i
j j l l j j

l
y s z n

=

= + +∑h v h v  (2) 

子载波 iC 上 Eve 的接收信号为 

 
2

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )
E E E A E

1

i i i i i i i i
l l

l

s z
=

= + +∑y H v H v n  (3) 

其中， ( ) 2(0, )i
jn σ∼ CN 和 ( ) 2

E E(0, )i
Nσn I∼ CN 表示用

户和 Eve 接收机处复加性白高斯噪声，噪声功率分

别为 2σ 和 2
Eσ 。 

 
图 1  存在窃听者的下行多载波 NOMA 系统模型 

1.2  数据速率 
本节基于图 1 所示系统模型，推导网络整体

安全和速率表达式，作为第 2 节数学优化问题中

的目标函数。以子载波 iC 为例，根据 NOMA 原理，

信道增益较强的用户能解码出信道增益较弱用户

的信号，并将其从接收信号中剔除，假设
( ) ( )
1 22 2

i ih h≤ ，则强用户 ( )
2
iU 接收机处 SIC 的解码

顺序遵循 

 
2 2( ) ( ) ( ) ( )

2 2 2 1
i i i ih v h v≤  (4) 

合法用户数据传输速率为 

 
2( ) ( )

1 1( )
1 2 2( ) ( ) ( ) ( ) 2

1 2 1 A

= lb 1
i i

i
c i i i i

R B
σ

⎛ ⎞
⎜ ⎟+
⎜ ⎟+ +⎝ ⎠

h v

h v h v
 (5) 

 
2( ) ( )

2 2( )
2 2( ) ( ) 2

2 A

= lb 1
i i

i
c i i

R B
σ

⎛ ⎞
⎜ ⎟+
⎜ ⎟+⎝ ⎠

h v

h v
 (6) 

为确保安全传输，本文考虑最坏的情况，假设

Eve 具有 ( )
E
iΗ 的完美 CSI，并且能够完全消除同一

子载波上的用户间信号干扰，则 Eve 窃听合法用户

数据速率的上限为 

 ( )E

( ) ( ) ( ) ( )H ( )H 1
1 E 1 1 Elbdeti i i i i

c NE B −= +I H v v H Y  (7) 

 ( )E

( ) ( ) ( ) ( )H ( )H 1
2 E 2 2 Elbdeti i i i i

c NE B −= +I H v v H Y  (8) 



第 3 期 张钰等：多载波 NOMA 安全通信系统稳健性资源分配算法 ·45· 

 

其中， ( ) ( ) ( )H ( )H 2
E A A E E
i i i i

Nσ= +Y H v v H I 。因此，子载波 iC
上合法用户 ( )i

jU 可达安全速率的下界可表示为 

 ( ) ( ) ( )i i i
j j jS R E

+
⎡ ⎤= −⎣ ⎦  (9) 

其中，[ ]x + 表示 { }max ,0x 。网络整体安全和速率为 

 ( ) ( )
sum 1 2

1
( )

I
i i

i
S S S

=

= +∑  (10) 

1.3  信道状态信息 
本节给出的信道模型将直接应用于第 2 节所建立

的数学优化问题。本文假设基站能够获取所有合法链

路的完美CSI。对于窃听链路 ( )
E

iΗ ，基站可以通过Eve

的本振泄露进行信道估计，但由于泄露功率很小，难

以获取完美 CSI。因此，采用以下信道模型[23]表征窃

听链路CSI 的不确定性 

 { }( ) ( ) ( )
E E E

ˆ ,  1,2, ,i i i i I= + Δ ∀ ∈Η Η Η "  (11) 

其中， ( )
E

ˆ iΗ 表示估计信道， ( ) ( )
E
i iϒΔ ∈Η 表示信道估计

误差，且 { }( ) ( ) ( ) ( )
E E F

: ,i i i i iϒ δ= Δ Δ ∀Η Η ≤ 。 

2  算法设计 
2.1  AN 预编码矢量设计与问题建模 

观察式(5)和式(6)，可以发现基站发射的AN 信号

对合法用户的信号也造成了干扰，为提升合法用户数

据速率，设计迫零AN 预编码矢量为 
 { }( ) ( ) ( ) ( )

1 A 2 A 0,  1,2, ,i i i i i I= = ∀ ∈h v h v "  (12) 
此时，子载波 iC 上合法用户数据速率可重写为 

 
2( ) ( )

1 1( )
1 2( ) ( ) 2

1 2

= lb 1
i i

i
c i i

R B
σ

⎛ ⎞
⎜ ⎟+
⎜ ⎟+⎝ ⎠

h v

h v
 (13) 

 
2( ) ( )

2 2( )
2 2= lb 1

i i
i

cR B
σ

⎛ ⎞
⎜ ⎟+
⎜ ⎟
⎝ ⎠

h v
 (14) 

在此基础上，建立最大化安全和速率的资源分

配模型为 

( )
( ) { }

( ) ( )( ) ( ) ( )
EA

sum
, ,

2 2( ) ( ) ( ) DL( )
1 2 A max

( ) ( ) ( )H
A

2 2( ) ( ) ( ) ( )
2 2 2 1

( ) ( )

max min  

s.t. C1: + +Tr ,  

C2: Tr 0, , 1,2

C3: ,

C4: , ,

i ii i i
j

i i i i

i i i
j j

i i i i

i i
j c j

S

P i

i j

i

R B r i j

ϒΔ ∈

∀

= ∀ ∀ ∈

∀

∀

≤

≤

≥

S Ηv Ω

v v Ω

h Ω h

h v h v

( )
( )
A

( )

C5: ,

C6: card 2,

i

i

i

i

∀

∀

Ω ;

≤S

0
 (15) 

其中， ( ) ( ) ( )H
A A A
i i i=Ω v v 表示人工噪声协方差矩阵，约

束条件 C1 决定子载波 iC 上基站发射功率的上限；本

文考虑所有子载波上的发射功率都均匀分配；C2 是

式(12)的等效形式；C3 代表 SIC 解码顺序限制；C4
决定了每个用户的最低数据速率门限， ( )i

jr 为预先

设定的阈值；C5 约束 ( )
A
iΩ 是一个半正定矩阵；C6

确保同一子载波上同时工作的用户数不超过 2 个。式

(15) 描 述 的 优 化 问 题 能 够 在 信 道 估 计 误 差
( ) ( )
E ,i i iϒΔ ∈ ∀Η 的情况下确保优化结果的可行性，

因此通过求解该问题得到的资源分配方案具备

稳健性。显然，式(15)是一个多变量耦合、非凸

优化问题，难以直接求解。相较于一般非凸优化

问题，求解式(15)的难度如下：1) 不确定性信道
( )
E

iΗ 导致式(15)是一个含参数摄动的无穷维非确

定性问题，必须先将其转化成确定性优化问题；

2) 不同子载波分配方案会导致集合 ( )iS 中元素

的变化，从而使目标函数和限制条件的表达式发

生改变。通常可采用穷尽搜索法寻找最优 ( )iS ，

得到固定的优化问题表达式再进行求解，但这种

方法计算复杂度极高，难以实现。 
为求解问题式(15)，首先在 2.2 节中假定任一子

载波分配方案，提出 AN 及下行数据预编码矢量优化

算法；其次，在 2.3 节利用匹配理论为所有合法用户

分配子载波，在每轮匹配过程中，采用 2.2 节提出的

算法计算安全和速率作为匹配合适程度的衡量标准，

通过多次迭代，最终输出一个稳定的匹配结果。 
2.2  稳健性预编码矢量优化算法 

假设网络中用户已分配好子载波，问题式(15)
可等效为 I 个子问题，即

 
 

( ) ( )

( )
( )

( ) ( )
A E

( ) ( )
1 2

,

2 2( ) ( ) ( ) DL( )
1 2 A max

( ) ( ) ( )H
A

2 2( ) ( ) ( ) ( )
2 2 2 1

( ) ( )

( )
A

max min  

s.t. C1: + +Tr

C2: Tr 0,

C3:

C4: ,

C5:

i i i i
j

i i

i i i i

i i i
j j

i i i i

i i
j c j

i

S S

P

j

R B r j

ϒΔ ∈
+

= ∀

∀

v Ω Η

v v Ω

h Ω h

h v h v

Ω ;

≤

≤

≥

0

 

(16)

 

式(16)仍是一个含不确定性参数的无穷维、非

凸优化问题。引入新变量 ( ) ( ) ( )H ,  ,i i i
j j j i j= ∀W v v ，其

中 ( )i
jW 是一个秩为 1 的对称半正定矩阵，式(16)可

进一步转化为 
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( )
( )
( ) ( )

( )

( ) ( )( ) ( )
EA

( ) ( )
1 2

,

( ) ( ) ( ) DL( )
1 2 A max

( ) ( ) ( )H
A

( ) ( ) ( )H ( ) ( ) ( )H
2 2 2 2 1 2

( ) ( )

( )
A

( )

( )

max min  

s.t. C1: Tr

C2: Tr 0

C3: Tr Tr

C4: ,

C5:

C6: ,

C7: Rank =1,

i ii i
j

i i

i i i i

i i i
j j

i i i i i i

i i
j c j

i

i
j

i
j

S S

P

R B r j

j

j

ϒΔ ∈
+

+ +

=

∀

∀

∀

ΗW Ω

W W Ω

h Ω h

h W h h W h

Ω

W

W

;
;

≤

≤

≥

0

0

 

(17)

 

将式(17)中的目标函数转换为凸函数，根据

文献[24-25]可得 

( )( )
( )

( ) ( ) ( )( )

2 ( ) ( ) ( )H
1 2 1

2 ( ) ( ) ( )H
1 2 1

0

ln Tr 1

max ln( ) 1 Tr 1
i

i i i

i i i i i

a
a a

σ

σ

−

−

− + =

+ − +
≥

h W h

h W h
 

(18)
 

( )( )

( )( )( )
( )
1

2 ( ) ( ) ( ) ( )H
E E A 1 E

( )
1

( ) 2 ( ) ( ) ( ) ( )H
1 E E A 1 E

ln det

max ln det( )

Tr

i

i i i i
N

i

i i i i i
N

N

σ

σ

−

−

− + + =

+ −

+ +

Q

H Ω W H I

Q

Q H Ω W H I
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(19)
 

( )( )

( )( )( )
( )
2

2 ( ) ( ) ( ) ( )H
E E A 2 E

( )
2

( ) 2 ( ) ( ) ( ) ( )H
2 E E A 2 E

ln det

max ln det( )

  Tr

i

i i i i
N

i

i i i i i
N

N

σ

σ

−

−

− + +

= + −

+ +

Q

H Ω W H I

Q

Q H Ω W H I

;0
 

(20)
 

其中， ( )ia ∈^、 ( )
1

i N N×∈Q ^ 、 ( )
2
i N N×∈Q ^ 是辅助变

量，将式(18)～式(20)代入问题式(17)的目标函数可得 

( )( )( )( ) ( ) ( ) ( ) ( ) ( )H 2
1 2 1 1 2 1= lb Tri i i i i i

cS S B σ
⎡
⎢+ + + +
⎢⎣

h W W h  
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ln2
Tr
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σ σ
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Q H Ω W H
Q

Q H Ω
Q

( )( )) ( ) ( )H
2 E

ln2

i i i ⎤
⎥
⎥
⎦

+W H

  (21) 
由于变量 ( )

E
iΗ 的不确定性，式(21)的表达式有无

穷多个，问题式(17)仍难以求解。需要将含信道不确定

性的优化问题转换为确定性优化问题。通过引入辅助

变量 ( )iT ≥0， ( )
1 0ib ≥ ， ( )

1 0ib ≥ ，可将式(17)转化为 

( )( )

)( )(

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )
A 1 2 1 2

( ) ( )
1 2

, , , , , , ,

( ) ( ) ( ) ( )H ( ) ( )
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E
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+
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Η
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+
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E
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(22)

 

其中，目标函数表达式为 

( )( )( )( ) ( ) ( ) ( ) ( ) ( )H 2
1 2 1 1 2 1= lb Tri i i i i i

cS S B σ⎡+ + + +⎢⎣
h W W h  
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Q Q  (23) 

根据 S-procedure 引理[19]，存在 ( ) ( ) ( )
T 1 2, , 0i i iλ λ λ ≥ ，

使约束条件 C8、C9、C10 等价为 
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其中， ( )T( ) ( ) ( ) ( )
A +i i i i

j j j= ⊗Θ Ω W Q 。将问题式(22)中约

束条件 C8~C10 替换为式(24)~式(26)，根据半定松

弛方法[26]，去掉秩 1 约束 C7 可得 

 ( ) ( ) ( ) ( ) ( ) ( )( ) ( )
A 1 2 1 2

( ) ( )
1 2

, , , , , , ,
max

s.t. C1~C6,  (24)~ (26)

i i i i i ii i
j

i i

a b b
S S+

式 式

W Ω Q Q T  
(27)

 

当优化变量{ }( ) ( ) ( )
1 2, ,i i ia Q Q 给定时，式(27)是关于

变量{ }( ) ( ) ( ) ( ) ( )
A 1 2, , , ,i i i i i

j b bW Ω T 的凸优化问题；反之，当

优化变量{ }( ) ( ) ( ) ( ) ( )
A 1 2, , , ,i i i i i

j b bW Ω T 给定时，式(27)是关

于{ }( ) ( ) ( )
1 2, ,i i ia Q Q 的凸优化问题。因此可采用 BCD 算

法对式(27)进行迭代求解。 
通过求解式(27)得到的 ( )i

jW 可能不满足秩 1 约

束，此时，采用式(28)计算出一个可行解[27]。 

 
( ) ( ) ( )H ( )

( )*
( ) ( ) ( )H

i i i i
j j j ji

j i i i
j j j

=
W h h W

W
h W h

 (28) 

( )*i
jW 满足下列线性矩阵不等式关系 

 

( ) ( )*

1 1( ) ( )( ) ( )H1 12 2( ) ( )
2 2

( )H ( ) ( )

i i
j j

i ii i
i ij j j j

j ji i i
j j j

− =

⎛ ⎞
⎜ ⎟−⎜ ⎟
⎜ ⎟
⎝ ⎠

W W

W h h W
W I W

h W h
;0  (29)

 

由于 ( ) ( )*Tr( ) Tr( ) 0i i
j j−W W ≥ ，因此可行解 ( )*i

jW

依然满足约束条件 C1 中的功率限制。与经典方法高

斯随机化（GRP, Gaussian randomization procedure）[28]

相比，通过式(28)所求得的秩 1 可行解并不次于

原解[27]。证明在附录 1 中给出。本文所提出的稳健性

预编码矢量设计具体步骤如算法 1 所示。 
算法 1  稳健性预编码矢量优化算法 
初 始 化 设 迭 代 次 数 1n = ， 迭 代 阈 值

0.005ζ = ， 初 始 ( ) (0) 1ia = ， ( )
1 (0)i

N=Q I ，
( )
2 (0)i

N=Q I ， ( ) ( )
1 2(0) (0) 0i iS S= =  

1) 利用 CVX 凸优化工具求解式(27)，得出最

优 解 ( ) ( ) ( ) ( ) ( )
A 1 2{ , , , , }i i i i i

j b bW Ω T ， 并 更 新

( ) ( )( )i i
j jn = ，W W ( ) ( )

A A( )i in = ，Ω Ω ( ) ( )
1 2( )i ib n b= ，

( ) ( )
2 2( )i ib n b= ，

，
( ) ( )( )i in =T T  

2) 利用 CVX 凸优化工具求解式(27)，得出

最优解 ( ) ( ) ( )
1 2{ , , }i i ia Q Q ，并更新 ( ) ( )( )i ia n a= ，

( )
1 ( )i n =Q ( )

1
iQ ， ( ) ( )

2 2( )i in =Q Q  

3) 计算 

 * ( ) ( ) ( ) ( )
1 2 1 2( ) ( ) ( 1) ( 1)i i i iS n S n S n S nζ = + − − − −  

4) 更新迭代次数 1n n= +  
5) 若 *ζ ζ≤ ，跳出迭代进入步骤 6)；否则返

回步骤 1)继续迭代 
6) 根据式(28)计算 ( )*i

jW  

2.3  子载波分配算法 
本文利用动态匹配理论处理子载波分配问题。

定义网络中所有合法用户的集合为 { } 1

K
k k

U
=

=K ，考

虑集合K与 I之间进行二对一双边匹配。如果子

载波 iC 被分配给用户 kU ，则认为 iC 与 kU 匹配成

功。定义 PF( )kU 和 PF( )iC 分别为 kU 与 iC 的偏好

表，对于子载波 ,i iC C ′ ∈ I ，如果基站到 kU 的信道

增益在子载波 iC 上较大，则认定 kU 更偏好 iC ，记

为 : ( )k i iU C C ′; 。对于用户集合 ,χ χ′ ⊂K，满足

card( ) card( ) 2χ χ′= = ，如果式(30)成立，则认定 iC
更偏好 χ ，记为 ( ):iC χ χ′; 。 

 ( ) ( )i iχ χ′Ξ > Ξ  (30) 

其中， ( )i χΞ 表示子载波 iC 被分配给用户集合 χ 时

该子载波上的可达安全速率。 
定义 1  定义二对一双边匹配Ψ 由若干个从集

合K到集合I的映射构成，Ψ 需满足以下 4 个特性。 
1) ( )kUΨ ∈ I 。 

2) 1( )iCΨ − ⊂ K。 

3) card( ( )) 1kUΨ = ， 1card( ( )) 2iCΨ − = 。 
4) 1( ) ( )i k k iC U U CΨ Ψ −∈ ⇔ ∈ 。 

定义 1 中，特性 1)表示每个用户可以匹配集合

I中的子载波；特性 2)表示每个子载波可以匹配集

合K中的用户子集；特性 3)限制每个用户能且只能

匹配一个子载波，每个子载波能且只能匹配 2 个用

户；特性 4)表示 iC 与 kU 相互匹配。为最大化系统

安全和速率，可采用穷尽搜索算法寻找全局最优

匹配结果，但这种方法复杂度过高。本文利用 DA
算法构造稳定的双边匹配，该算法的具体步骤如

算法 2 所示。 
算法 2  基于匹配理论的子载波分配算法 
初始化根据信道增益初始化偏好表 PF( )kU ，

设 ( )i = ∅S 表示分配到子载波 iC 的用户集合，设

=S K表示尚未分配到子载波的用户集合 
1) while ≠ ∅S  do 
2)   for 1: card( )k = K  
3)    用户 kU 向最偏好的子载波 *iC 发送匹配

请求 
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4)    if 子载波 *iC 没有被 2 个用户占用 
5)      *iC 接受 kU 的匹配请求， *iC 与 kU 匹

配成功，并更新 ( *)iS 和S  
6)    else if 子载波 *iC 已被 2 个用户占用 
7)      从包含 3 个用户的集合 ( * *){ , }i i

kUS 中

任意选取双元素集合 χ ，利用算法 1
计算相应的 * ( )i χΞ 值。 *iC 与最大

* ( )i χΞ 值对应的集合 χ 匹配，更新

( *)iS 和S  
8)      被拒绝的用户从其偏好列表中删除子

载波 *iC  

9)   end if 
10)  end for 
11) end while 
定理 1  算法 2 必定能在集合K与 I之间构

成一个稳定匹配Ψ 。 
证明  采用反证法证明定理 1。假设Ψ 不是

一个稳定匹配，则存在一个子载波 −用户对

( , )i kC U ，满足 ( )i kC UΨ∉ ， 1( )k iU CΨ −∉ ，且

: ( )k i iU C C ′; ， ( )i kC UΨ′ ∈ （即用户 kU 与子载波 iC ′

匹配，但更偏好子载波 iC ）， 1: ( ( ))i iC Cχ Ψ −; ，
1( )k i kU C Uχ Ψ χ−⊆ ∈∪ ， （即子载波 iC 与用户子

集 1( )iCΨ − 匹配，但更偏好包含 kU 在内的用户子

集 χ ）。 
由算法 2 可知， kU 在第 t 次迭代中向偏好列

表中优先级更高的子载波 iC 发送匹配请求信息，

但被拒绝。此时子载波 iC 匹配用户集合 tχ ，满足

: ( ),  i t k tC Uχ χ χ∉; 。由于算法 2 迭代结束后，子

载 波 iC 与 用 户 集 合 1( )iCΨ − 匹 配 ， 因 此
1: ( ( ) )i i tC CΨ χ χ− ; ; 与假设矛盾。所以算法 2 必

定能构成稳定匹配Ψ 。证毕。 
2.4  计算复杂度分析 

根据文献[28]，半定规划（SDP, semi-definite 
programming ） 问 题 求 解 复 杂 度 可 表 示 为

1
4 2 1max{ , } logm n n

ε
⎧ ⎫⎛ ⎞
⎨ ⎬⎜ ⎟

⎝ ⎠⎩ ⎭
O ，其中m 是不等式的个数，

n是优化变量的维度，ε 是求解精度。算法 1 中步骤

1)所求解的 SDP 问题不等式限制条件数量为 9，优化

变量维度为M ，步骤 2) 所求解的 SDP 问题不等式限

制条件数量为 2，优化变量维度是 N 。定义

max{ ,9}X M= ， max{ ,2}Y N= ，则步骤 1)和步骤

2) 的 计 算复 杂 度 分别 为
1

4 2 1logX M
ε

⎧ ⎫⎛ ⎞
⎨ ⎬⎜ ⎟

⎝ ⎠⎩ ⎭
O 和

1
4 2 1logY N

ε
⎧ ⎫⎛ ⎞
⎨ ⎬⎜ ⎟

⎝ ⎠⎩ ⎭
O 。假设 BCD 算法最大迭代次数为

maxN ，又由于算法 2 中 DA 方法的最大迭代次数为

2 2KI K− + ，因此本文所提资源分配算法总计算复杂

度为
1 1

2 4 42 2
max

12 logI N X M Y N
ε

⎧ ⎫⎞⎛⎪ ⎪⎛ ⎞+ ⎟⎨ ⎬⎜ ⎜ ⎟⎟ ⎝ ⎠⎝⎪ ⎪⎠⎩ ⎭
O 。若采用

穷尽搜索算法进行子载波分配，总搜索次数为

( )
2 2 2
2 22 1C C C A I

I II − " ，资源分配算法总计算复杂度为

1 1
4 42 2

max
(2 )! ! 1log

2I

I I N X M Y N
ε

⎧ ⎫⎛ ⎞⎪ ⎪⎛ ⎞+⎨ ⎬⎜ ⎟ ⎜ ⎟
⎝ ⎠⎪ ⎪⎝ ⎠⎩ ⎭

O ，远高于本

文算法。如将算法 1 替换为文献[15]算法，根据

文 献 [15] ， 资 源 分 配 算 法 总 计 算 复 杂 度 为

{ }2 2
max6 (7 6 ) (16 4 )I N M M′ + +O ，其中 maxN ′ 表示文

献[15]算法的最大迭代次数。表 1 总结了上述 3 种算法

的复杂度。 

表 1 算法复杂度对比 

算法 复杂度 

本文算法 
1
2

1
2 4 42

max
12 logI N X M Y N
ε

⎧ ⎫⎛ ⎞⎪ ⎪⎛ ⎞+⎜ ⎟⎨ ⎬⎜ ⎟
⎝ ⎠⎪ ⎪⎝ ⎠⎩ ⎭

O  

穷尽搜索算法 
( ) 1 1

2 24 4
max

2 ! ! 1log
2I

I I
N X M Y N

ε
⎧ ⎫⎛ ⎞⎪ ⎪⎛ ⎞+⎨ ⎬⎜ ⎟ ⎜ ⎟

⎝ ⎠⎪ ⎪⎝ ⎠⎩ ⎭
O  

文献[15]算法 ( ) ( ){ }22
max6 7 6 16 4I N M M′ + +O  

 

3  仿真分析 

为了验证本文所提算法性能的优越性，本节

利用以下 6 种基准方案进行了对比研究：方案 1，
本文算法采用穷尽搜索子载波分配；方案 2，本

文算法采用随机子载波分配；方案 3，OMA 传输

方案；方案 4，基于连续凸逼近的安全和速率最

大化算法[14]；方案 5，基于连续凸逼近的 AN 发

射功率最大化算法[15]；方案 6，窃听信道信息完

全已知情况下信道安全容量理论值。本文方案与

方案 1 和方案 2 对比可验证所提子载波分配算法

的优越性；与方案 3 对比可验证 NOMA 系统相较

于 OMA 系统的优势；与方案 4 和方案 5 对比可

验证本文所提预编码矢量优化算法的优越性，为

实现公平对比，本文将文献[14-15]中的算法扩展

到多载波系统，并采用本文所提的子载波分配方
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案；与方案 6 对比可反映出本文算法的安全和速

率与理想安全和速率上限的差距。仿真中假设基

站位于小区中心，用户均匀分布在半径为 500 m
的圆形区域内，归一化信道估计误差的上界定义为

( )

( )
( )

E
F

,
i

i
i iδξ = ∀

H
，并假设 ( ) ( ) ( )1 2 Iξ ξ ξ ξ= = = =" ，

为充分利用频谱资源，考虑网络中子载波被全部占用，

用户数为子载波数的 2 倍，并假设所有子载波上发射

功率均匀分配。系统仿真参数如表 2 所示。 

表 2 系统仿真参数 

参数 取值 

子载波数 

小区半径/m 

系统带宽/MHz 

噪声功率谱密度/(dBm Hz−1) 

路径损失/km 

基站发射天线数 

窃听天线数 

归一化信道估计误差 

用户最小传输速率需求门限/(bit (s Hz)−1) 

基站最大传输功率/dBm 

16 

500 

5 

−174 

128.1+37.6lgd 

4 

{1, 2} 

0.02 

1 

30 

 
BCD 算法收敛情况如图 2 所示。从图 2 可以看

出，在不同参数取值下，算法均收敛，且迭代次数

少于 10 次。当窃听天线数量变少时，系统安全和速

率增大，原因在于 Eve 窃听能力下降，基站能够分

配更多的功率进行数据传输，提升了用户数据速率。 

 
图 2  BCD 算法收敛情况 

图 3 给出了本文算法的稳健性分析，其中归一

化信道估计误差ξ 取值从 0.02 变化到 0.30。从图 3

可以看出，在ξ 取值范围内，系统安全和速率始终

大于 20 Mbit/s，说明算法具有良好的稳健性。随着

ξ 增大，系统安全和速率降低，这是因为信道误差

越大，基站能够获取的 CSI 质量越差。 

 
图 3  本文算法的稳健性分析 

不同窃听天线数目下系统安全和速率随基站最

大传输功率的变化如图 4 所示，其中图 4(a)和图 4(b)
中窃听天线数分别设置为 1 和 2。由于文献[14]算法

只适用于单窃听天线场景，因此仅在图 4(a)中给出。 

 
图 4  不同窃听天线数目下系统安全和速率随基站最大传输功率的变化 
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从图 4 中可以看出，随着基站最大传输功率的增

加，系统安全和速率随之增大。在基站功率相同的情

况下，本文算法显著优于文献[14-15]算法，且安全和

速率约为传统 OMA 方案的 2 倍。对比分析可知，本

文算法性能最接近信道安全容量，且所提低复杂度子

载波分配算法明显优于随机子载波分配算法。另外，

文献[15]算法在窃听天线数为 1 时性能增长较快，在

窃听天线数为 2 时性能增长缓慢，原因在于随着天线

数增大 Eve 窃听能力增强，文献[15]算法会分配更多

的发射功率发送 AN 以干扰窃听信道，分配给用户数

据传输的发射功率相应减少，导致数据速率下降。 
不同窃听天线数目下系统安全和速率随用户

数量的变化如图 5 所示，其中图 5(a)和图 5(b)中窃

听天线数分别设置为 1 和 2。由于文献[14]算法只适

用于单窃听天线场景，因此仅在图 5(a)中给出。从

图 5 中可以看出，所有方案的安全和速率均随着用

户数量的增大而增大。在用户数相同的情况下，本

文方案显著优于 OMA 方案和文献[14-15]方案，所

提低复杂度子载波分配算法性能明显优于随机子

载波分配算法。 

 
图 5  不同窃听天线数目下系统安全和速率随用户数量的变化  

本文子载波分配算法与穷尽搜索子载波分配

算法（以下简称穷尽搜索法）的性能对比如图 6 所

示。由于穷尽搜索法程序在子载波数量较多的情况

下运行非常耗时，因此在图 6 中子载波数量设置为

3。从图 6 中可以看出，本文算法的安全和速率略低于

穷尽搜索法。这是因为通过穷尽搜索能够找到使系统

安全和速率最大的子载波分配方案，而所提基于匹配

的算法是寻找彼此最偏好的用户与子载波组合，并不

能保证达到系统最大安全和速率。当基站最大传输功

率 DL
max 40 dBmP = 、窃听天线数 1N = 时，二者性能差

距约为 3 Mbit/s；当 DL
max 40 dBmP = 、 2N = 时，二者

性能差距约为 2.5 Mbit/s，相较于系统总安全和速率所

占比重较小。 

 
图 6  本文子载波分配算法与穷尽搜索子载波分配算法的性能对比 

4  结束语 

本文针对下行多载波 NOMA 安全传输系统稳

健性资源分配算法进行了深入研究。考虑用户最小

速率约束和基站最大传输功率约束，建立基于窃听

信道不确定性的安全和速率最大化资源分配模型。

为求解该非凸问题，将其分解为 AN、数据预编码

矢量优化子问题和子载波分配子问题，并对这两部

分进行联合优化。基于 S-procedure 算法将含不确定

性参数的预编码优化子问题转化为确定性问题，利

用 BCD 算法求解；基于动态匹配理论将子载波分

配问题重新定义为双边匹配问题，采用 DA 算法求

解；同时给出了算法的计算复杂度分析。仿真结果

表明，本文算法具有较好的稳健性和安全性，所提

子载波分配算法性能与穷尽搜索法性能非常接近，

但能显著降低计算的复杂度。 
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本文研究工作为海量终端业务接入的 5G 物联

网提供了一种高频效、高安全性的信息传输手段。

为更符合实际应用，后续工作将考虑同一子载波上

存在 2 个以上用户，非完美合法信道 CSI 估计以及

存在多个 Eve 的场景，进一步扩展本文所提方案。 

附录 1  秩 1 解性能证明 

证明  优化问题式(27)的目标函数可写为 

 

( )
( )
( )

( )
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1 1 1( ) ( )

1 2 ( ) ( ) ( )H 2
1 2 1
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2 2 2
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E 1 E
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E

Tr
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Tr
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                  lbdet
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i i i
i i
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(31)

 

因此，只要满足式(32)～式(34)，就可以保证用秩 1 解

求得的目标函数不小于原解求得的目标函数。 

 ( ) ( )( ) ( )* ( )H ( ) ( ) ( )HTr Tr , {1,2}i i i i i i
j j j j j j j∈h W h h W h≥  (32) 

 ( ) ( )* ( )H ( ) ( ) ( )H
E E E E , {1,2}i i i i i i

j j j∈H W H H W H≤  (33) 

 ( ) ( )( ) ( )* ( )H ( ) ( ) ( )H
1 2 1 1 2 1Tr Tri i i i i ih W h h W h≤  (34) 

通过式(29)可得到 ( ) ( )*i i
j jW W; ，因此式(33)和式(34)必然

成立。又由于 

 

( )

( )

( ) ( )* ( )H

( ) ( ) ( )H ( )
( ) ( )H

( ) ( ) ( )H

( ) ( ) ( )H

Tr

Tr

Tr

i i i
j j j

i i i i
j j j ji i

j ji i i
j j j

i i i
j j j

=

⎛ ⎞
=⎜ ⎟⎜ ⎟

⎝ ⎠

h W h

W h h W
h h

h W h

h W h

 

(35)

 

因此，式(32)成立。综上，可得出结论，通过式(28)所求得

的秩 1 可行解 ( )*i
jW 并不次于原解 ( )i

jW 。证毕。 
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